" Vilkomna till Griffel

— en formiddag om digital séakerhet




Griffeldagen

> Vilka deltagare?
» Besitter kunskap
» Har kunskapsbehov
» Har intresse

> Innehall?
> Fal/ta till sig kunskap

» Dela tankar och erfarenheter
genom samtal

Vélkommen
till Griffel!




Agenda

9.15 Giriffel halsar valkomna

9.20 Sharp

9.35 ALSO

9.50 Clavister

10.00 Mingel med Griffel och vara samarbetspartners

11.00 Forelasning Max Villman
12.00 Lunch
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Sharp Sverige

Vi ar specialister pa digitala arbetsplatser. Vart mal ar
att gora er digitala arbetsplats enklare, sakrare och
effektivare.
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200 medarbetare i Sverige
med kontor pa 9 orter.

.‘;\'! .-

Jobbar med alla olika
branscher och storlekar pa
foretag bade inom privat-
och offentlig sektor.

©

Finns over hela landet,
huvudkontor i Stockholm.
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Starkt natverk av partners
over hela landet.

Konsulterar, levererar,
installerar och utbildar i
verktyg for den digitala
arbetsplatsen.



Den digitala arbetsplatsen St




Skrivare och kopiatorer

Vi har ratt verktyg och expertis for att hjalpa er till effektivare och

sakrare dokumenthantering.
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Underlatta for moderna och Integration direkt mot
digitala arbetssatt med ratt molntjanster som Teams,
hard- och mjukvara Exchange, OneDrive och

Google Drive.

4 €

Support och Branschledande inom
servicetjanster sakerhetsfunktioner
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Vad ar Digital Signage och vartor ska vi ha det?

Affarsomradeschef Visual Solutions

0-]

Effektivinformationsdelning
och samarbete med digital
skyltning och interaktiva
displayer.

Okad synlighet med
flexibla LED-l6sningar.

O
O
A

Kommunicera med din
malgrupp via digitala skyltar
i alla miljoer.

103

Intuitiv mjukvara for enkel
uppdatering.



Kassasystem och betallosningar

Vara betalsystem och kassor ger dig kontroll pa forsaljning samtidigt

som dina kunder far en bra upplevelse.

[
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Kassor och betalosningar for
alla typer av branscher och
foretagsstorlek.

0]

)

Enkelt, anvandarvanligt
granssnitt.

P

Molnbaserade l6sningar for
smidig hantering och storre
flexibilitet.

[

Backoffice och analysverktyg
for att forsta och 6ka dina
affarer.




SHARP

Be Original.






~ & Microsoft 365

Security, Cyber Threats
& Solutions — 2025

Danny Rahmani - Cloud Sales MW + Security
@ALSO




ALSO®

m Microsoft 365

Hotlandskapet i varlden

Marknadstrender & Insikter

Okningen av techscams & phishing

Sarbarhet hos SMB




Utmaningar for organisationetr...

Hur kan vi jobba Hur kan vi bibehalla Hur kan vi minska
smartare? sakerheten? kostnaderna & arbeta proaktivt?

= =

Hybridarbete - anstéllda jobbar fran Foretagsagda och privata enheter SMB-organisationer drabbas i allt
olika platser. anvands i arbetet. storre utstrackning av cyberattacker.

Obeskyddade natverk och osakra Bristande kontroll dver enheter skapar Attacker kan leda till driftstopp,
inloggningar gor foretag sarbara. sdkerhetsluckor. datalackor, stora ekonomiska forluster.

Okad risk for natfiske och Okad risk for dataférlust, intrang och Kostnaden for en cyberattack ar i snitt
identitetskapning. spridning av skadlig kod. 4,88 miljoner USD (2024)..

1 Source: Cost of Data Breach | IBM Report
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Digitala miljoer blir allt mer komplexa
och attackerna vanligare

600 99%

Miljoner identitetsattacker Av identitetsattacker ar
dagligen |6senordsbaserade

2,75x 90%

Okning i manskligt utférda Av organisationer ar
ransomware attacker exponerade for minst en
attackvag

61%

Av attackvagar leder till ett
kansligt anvandarkonto

1 Source: Microsoft Security Exposure Management

The Microsoft Digital Defense Report 2024
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Hotlandskapet | ALS®

varlden

" | takt med att organisationer flyttar till
molnet har identitetsrelaterade attacker
Okat dar motstandarna anvander
komprometterade
autentiseringsuppgifter for att komma

MFA attacks at kritiska resurser.

<1%: - pf] Moweeong
MFA fatigue
AitM

Identity attacks in perspective: Password-based attacks continue to
dominate, but can be thwarted by using strong authentication methods.

of attacks

Microsoft Entra-data visar att
|6senordsbaserade attacker utgor dver
99 % av 600 miljoner
identitetsattacker per dag. Under det
T senaste aret har Microsoft blockerat
Consent phishing 7 000 losenordsangrepp per sekund

vilket visar pa hur ihdrdiga och utbredda

de har hoten ar" !

Post-authentication
attacks

Infrastructure
compromise

Source: Microsoft Threat Intelligence

! Source: Microsoft Security Exposure Management

The Microsoft Digital Defense Report 2024



https://www.microsoft.com/sv-se/security/security-insider/intelligence-reports/microsoft-digital-defense-report-2024
https://www.microsoft.com/sv-se/security/security-insider/intelligence-reports/microsoft-digital-defense-report-2024
https://www.microsoft.com/sv-se/security/security-insider/intelligence-reports/microsoft-digital-defense-report-2024
https://www.microsoft.com/sv-se/security/security-insider/intelligence-reports/microsoft-digital-defense-report-2024
https://www.microsoft.com/sv-se/security/security-insider/intelligence-reports/microsoft-digital-defense-report-2024
https://www.microsoft.com/sv-se/security/security-insider/intelligence-reports/microsoft-digital-defense-report-2024#Chapter-Two-article

SMB ar en stor malgrupp
av cyberattacker

Top 10 mest drabbade sektorerna i varlden

Sector Percentage
IT 24%
2 Education and Research 21%
3 Government 12%
- Think tanks and NGOs 5%
5 Transportation 5%
6 Consumer Retail 5%
Finance 5%
8 Manufacturing 4%
9 Communications 4%
1 > 3 456789 10 10 All others 16%

Threat actors from Russia, China, Iran, and North Korea pursued access to IT products and services, in part to
conduct supply chain attacks against government and other sensitive organizations.

Source: Microsoft Threat Intelligence, nation-state notification data

! Source: Microsoft Security Exposure Management

The Microsoft Digital Defense Report 2024
2 Source: ABCNews

ALSO®

33% av alla cyberattacker riktar sig
mot SMB. 2

Microsoft 365 sakerhet skyddar mot

dessa hot genom:

* Proaktivt skydd som minskar
attackytan och stoppar hoti realtid.
Automatiserad hotrespons -
Identifierar och neutraliserar
avancerade attacker utan manuell
insats.

Integration med Microsofts
sakerhetsekosystem — SOmlost
skydd dver identitet, enheter och
moln.
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ALSO®

Okningen av tech scams

Natfiske har 6kat fran runt 1 miljon ar
2021 till 2 miljoner 2023.

) e . e Cyberkriminella anvander alltmer sofistikerade
Daily malicious traffic volume (millions) metoder, inklusive bluffannonser och falska

tekniska supporttjanster, for att lura anvandare
och stjala kanslig information.

Microsoft 365 sakerhet skyddar mot
dessa hot genom:

Stoppar bluffmejl och misstankta lankar
innan de nar anvandaren.

Sakra Lankar & Sakra Bilagor —
Forhindrar att anvandare klickar pa
skadliga lankar eller 6ppnar skadliga
bilagor.

Med Microsofts inbyggda

- sakerhetsfunktioner kan foretag proaktivt
Techscam Malware Phish minska risken fér teknikbedragerier och
skydda sina anstallda fran att luras.

The daily volume of techscam traffic has escalated dramatically, skyrocketing since 2021, a stark contrast
compared to malware and phishing over the same period.

Source: SmartScreen log data

! Source: Microsoft Security Exposure Management

The Microsoft Digital Defense Report 2024
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Microsoft Security

* Omfattande sakerhets och produktivitetslosning

Samarbeta | realtid Aktivera saker atkomst
och skydda identiteten

v

Forsvara dig mot
cyberhot och
dataforlust

ALSO®

Skydda och hantera
enheter pa ett enkelt
satt




ALSO®

Fordelarna med Microsoft Security

£

Omfattande och enkel att
anvanda

En lOosning for produktivitet och
sakerhet

Molnplattform forenklar
driftsattning

Far digigdng snabbt

$Q

Minskar kostnaderna

Eliminerar kostnader for
flerpunktslosningar

Minskar kostnaderna for helpdesk

Underlattar
licensieringskomplexiteten

\ 4

Teknik i foretagsklass

Avancerad sakerhet som gar att lita
pa

Al-driven hotinformation

Topprankad sakerhetsleverantor




Top email phishing-
typ e r Cyberkriminella anvander allt mer

sofistikerade phishing-metoder, inklusive
QR-kods-baserat natfiske som vaxer
snabbt.

Microsoft 365 Sakerhet, skyddar mot
dessa hot genom:
@ e Al-driven e-postsakerhet - Identifierar
och blockerar skadliga lankar i realtid.
e Sakra Lankar & Sakra bilagor —
Forhindrar att anvandare klickar pa
@ skadliga lankar eller 6ppnar skadliga
bilagor.
 Automatiserad hotrespons - Isolerar
misstankta e-postmeddelanden innan
de nar inkorgen.

0% 20% 40% 60% 80% 100%

Phishing URL/link (56%)

Med Microsofts inbyggda sakerhet kan

2| QR code phishing (25%) foretag proaktivt skydda sig mot phishing
31 Phishing attachment (19%) och minska risken for intrang.
Source: Microsoft Defender Threat Experts notifications

! Source: Microsoft Security Exposure Management

The Microsoft Digital Defense Report 2024
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SMBs blir alltmer
sarbara for
cyberattacker

« Ransomware-attacker

+ 1 070% . ::2??: 555;: riktade mot

smaforetag’

Homeland Security Secretary Alejandro Mavorkas, 06 May 2021 ABC report

Microsoft commissioned Forrester Research

¥ <08k

ALSO®

VEEVEE
cyberattacker riktar
sig mot smafdretag. 2

av smaféretag som
nyligen utsattes for en
cyberattack kunde inte
fortsatta. 3

SMBs saknar
kompetens att hantera
cyberattacker 4

genomsnittlig
kostnad for ett
SMB-dataintrang.>
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Bring Your Own Al (BYOAI)

En projektledare pa Northwind Traders
kopierar kunddata fran ett skyddat
dokument och klistrar in deti en
tredjeparts-Al-app for att skapa en
rapport. Appen ar inte godkand av IT, och
datan laddas upp till en osaker plattform,
vilket riskerar lackage av kanslig
information och bryter mot regelverk.

| 8 6 o av svenska informationsarbetare tar med
/O sin egen Al till arbetet (BYOAI). 1

Source: Microsoft ”2024 Work Trend Index: Annual Report* with 31 000 respondents 1 A l "



Fi?ger:icrollera & skydda mot BYOAI

Med Microsoft 365 Sakerhet kan Northwind Traders
stoppa otillaten Al-anvandning genom:

* |dentifierar och blockerar oonskade Al-tjanster som
ChatGPT, Claude eller Perplexity i realtid.

» Skapar policies for att begransa atkomst till tredjeparts-
Al-appar.

« Overvakar enheter i realtid och stoppar otillaten
datadelning.

av svenska "information workers” anvander generativ
I 6 3 % Al p& arbetsplatsen idag. '

Source: Microsoft ”2024 Work Trend Index: Annual Report* with 31 000 respondents 1 A l "
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ALSO®

danny.rahmani@also.com
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CLOVISTEK

VI LEVER | N OSAKER'TID

Cyberkriget
har redan borjat.

Och hotet ar pa allvar.
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CLaVISTEerK

VART UPPDRAG AR ATT CYBERSAKRA EUROPA

/ CIawster levererar svensk-
tillverkade cybersakerhetslosningar
till samhallskritisk verksamhet.
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Digital suveranitet ur tva perspektiv

Det legala Infrastruktur-
perspektivet perspektivet
Vem har tillgang till din data? Vem har tillgang till

din infrastruktur?
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Adekvansbesluten

" Safe Harbor

EN TIDSLINJE
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. Privacy
~ Shield
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Data Privacy

Framework

2000 2015 2020 2023
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Data Privacy
Framework (DPF)

Nytt forsok att ratta till brister i tidigare ramverk, framforallt:

Massovervakning av EU-medborgare
av amerikanska myndigheter.

Avsaknad av rattsmedel
for EU-medborgare.

Godkandes av EU-kommissionen i juli 2023
som nytt ramverk.
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i

= Begransning av
&= overvakning

Presidentorder 14086 utfardad 2022 av president Joe Biden.

Begransar amerikanska myndigheters inhamtning av persondata — far
enbart ske om det ar "nédvandigt och proportionerligt”.
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V Ny tillsyns- \ é U.S. PRIVACY AND
=i : »# — CIVIL LIBERTIES
< ~ | myndighet o " OVERSIGHT BOARD

DPRC (Data Protection Review Court) dar EU-
medborgare kan klaga om de misstanker att data
hanterats felaktigt av amerikanska myndigheter.

DPRC ar tankt att vara oberoende, med mgjlighet att
ge bindande beslut (inklusive att radera data).

Efter kritik fran EU kring oberoendefragan star DPRC
under tillsyn av PCLOB (Privacy and Civil Liberties
Oversight Board).
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Sjalvcertifiering

Enbart amerikanska foretag som ar sjalvcertifierade
far ta emot personuppgifter fran EU enligt DPF.

Certifieringen bygger pa ansékan hos DoC,
intygande att man foljer DPF-principerna,
publicering av sekretesspolicy samt interna regler
for efterlevnad.
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- Allt &r val gront
@ =% ljus da, eller...?
Ny

Nja.
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- :
ét Presidentordrar

—— ar svaga

EO 14086 kan upphavas med omedelbar
verkan genom en ny presidentorder.

Darmed skulle DPF sannolikt inte
langre ha adekvat skyddsniva.

Samtliga EU-verksamheter som lagrar persondata i
amerikanska molntjanster skulle darmed bryta mot GDPR.
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Beth A.
Williams (R)

Men tillsyns-
myndigheten da?

SharoviaBeadford
Franklin (D)

U.S. PRIVACY AND
CIVIL LIBERTIES
OVERSIGHT BOARD

Ed\ieaaahV.
Felten (D)

Vaaarst

LeBlanc (D)

Vacant
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Risker

Just nu rattslig och strategisk osakerhet.
En “Schrems IlI"-dom kommer att géra 6verféringar olagliga.
Hbga sanktionsavgifter och rattsliga foljder.

Risk for brott mot sakerhetsskyddslagen
vid hantering av skyddsklassad information.
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Rekommendationer

Riskinventera — stall uppsidan av icke-europeiska
molntjanster mot de rattsliga och finansiella riskerna.

Utvardera alternativa l6sningar — det finns fler kompetenta
och kostnadseffektiva europeiska l6sningar an man kanske tror.
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Vem har tillgang till
din infrastruktur?
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“Dives into the shadowy and frightening world of cyberwarfate...
The stakes couldn't be higher New York Times.

Nicole Perlroth

This s

BUSINESS

K AT THE
B$§OR real
WININER

Crmskabo?
& mub(kmue

Regeringar, inklusive den amerikanska,
har en lang tradition av att forvarva och
anvanda s k. “zero-day”-sarbarheter
som ett led i sina offensiva cyber-
operationer.
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Stuxnet
2009-2010

Utforare: USA (NSA) +
Israel (Unit 8200)

Zero-days: MS Windows,

Siemens SCADA

Anvandes mot: Irans

EternalBlue
2017

Utférare: USA (NSA)
Zero-days: MS Windows,

Anvandes av: WannaCry,
NotPetya

Ett axplock

QUANTUM / FOXACID
-2013

Utférare: USA (NSA)

Zero-days: Firefox, Internet
Explorer

Anvandes for: Bred
dvervakning

iI0S Zero-Days
2017

Utforare: USA (FBI, NSA)
Zero-days: Apple iOS
Anvandes for: Bred

Overvakning och aktiva
cybervapen

TURBINE / TURMOIL

Utférare: USA (NSA)

Zero-days: Misc

Anvéandes for: Injicering av

malware globalt

urananrikningsprogram

SolarWinds
2020

Utférare: Ryssland (APT29)

Zero-days: SolarWinds
Orion

Anvandes for: Spioneri pa
amerikanska myndigheter

MS Exchange
2021

Utférare: Kina (Hafnium)

Zero-days: MS Exchange
Server

Anvandes for: Infiltration
av 30 000 amerikanska
organisationer

ArcaneDoor
2023-2024

Utforare: Kinesiska
statsfinansierade aktorer

Zero-days: Cisco ASA

Anvandes for: Infiltration
av myndighetsnatverk

iI0S Zero-Days
April 2025

Utf6rare: Statlig aktor
Zero-days: Apple Core
Audio, Pointer

Authentication

Anvandes for: Overvakning
av specifika anvandare
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Tankvart

Om man som svensk organisation bygger sin
natverksinfrastruktur med aktiva komponenter fran icke-
europeiska tillverkare, lagger man de-facto hela sin
tillganglighet och dataintegritet i handerna pa aktérer som
star helt utanfor EU-lagstiftningen.
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The Digital Europe
Programme

EUROPE
PROGRAMME

5 © B @ %

EU-finansiering (8+ md. €)
for att bygga digital
suveranitet.

Ett urval av europeiska initiativ

European Alliance for Industral

GAIA-X EUCC
Data, Edge and Cloud
@ @ SNV X x
sS\N\} 7z~
=\  EUROPEAN ALLIANCE il dis N EUROPEAN UNION
@/5@ FOR INDUSTRIAL DATA, 2R x €NnIsa | CYBERSECURITY
EDGE AND CLOUD 7 * y 40
gala-x *
Offentlig-privat samverkan Initiativ for att skapa EU-ramverk for
for att bygga en suveran, en dppen, saker cybersakerhets-
konkurrenskraftig europeisk och suveran digital certifiering av produkter,

digital infrastruktur. infrastruktur. tjanster och processer.



A complete digital ecosystem
Eu rOStaCk 250 Stores made and supplied in Europe.

ertising
AdV Commy,

A

?\\ SKILLS, COMPETENCES, CERTIFICATION SCHEMES ?\\
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Partnerskap for sakerhet
och beredskap

Ingen bygger sakerhet ensam.

Vi maste skapa ett europeiskt ekosystem dar teknik,
kunskap och fértroende gar hand i hand.

Genom partnerskap mellan myndigheter, industrin
och akademin — och genom att lyfta fram nordisk
Innovation — starker vi hela var motstandskraft.

Clavister ar en stolt del av detta ekosystem — och vi
Vil se fler svenska och europeiska aktorer i kritiska
‘ roller.
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